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Olhe va em frente ndo se esqueca
Liberdade dentro da cabeca
E a cabeca fora do que ha de mal para vocé.
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1. INTRODUCCION

En la Ultima década, la evolucién de los estudios en neurociencia hizo que la lectura
de determinadas actividades cerebrales y su posterior escritura dejaran de ser un tema de
ciencia ficciéon.! En un modelo de sociedad cada vez mas influenciado por la tecnologia,
existe una expansién exponencial de la neurociencia y de las neurotecnologias hacia
campos que ya no se limitan al ambito clinico.

Los nuevos desarrollos en neurociencia nos brindan un conocimiento sin precedentes
sobre el funcionamiento del cerebro. Al permitir el acceso directo a datos mentales y nuevas
formas de intervencion en el cerebro, estos desarrollos demuestran un gran potencial para
mejorar el bienestar de los pacientes que padecen trastornos neurologicos.

En este contexto tecnoldgico, es posible mencionar que los avances en neurociencia
hicieron posible la aparicion de: interfaces cerebro-computador (BCl), técnicas de
neuroimagen como imagen de resonancia magnética (MRI), imagen de resonancia
magnética funcional (FMRI), tomografia computarizada (CAT), tomografia por emision de
positrones (PET), tomografia computarizada por emisién de fotén unico (SPECT),
electroencefalograma (EEG), mapeo de actividad eléctrica cerebral (BEAM),
neurofarmacologia, estimulacion trans e intracraneal, y implantes neurales. En paralelo, la
investigacion en inteligencia artificial se ha realizado de manera convergente a la
neurotecnologia, como lo demuestra el progreso en el desarrollo de aprendizaje
automatico, redes neuronales artificiales e ingenieria neuromarfica.

Sin embargo, estos mismos desarrollos crean nuevos y complejos desafios éticos y
politicos para los derechos humanos? y la proteccién de la dignidad humana. Este es el
caso, por ejemplo, de las interfaces cerebro-computador (BCI), ocasion en que las
inteligencias humana vy artificial estan fuertemente interconectadas de tal modo que la
identidad y la capacidad de toma de decisiones de la parte humana podrian minimizarse
de diferentes maneras. Otro ejemplo destacado es la optogenética, que tiene un gran

potencial para intervenir y manipular el comportamiento de forma sutil. Esto ilustra que el

1 En 2018, el laboratorio del Instituto de Tecnologia de Massachusetts utilizé una Interface Cerebro—
Computador para transcribir pensamientos humanos em mensajes mecanografiados. En 2020,
Joseph Makin, David Moses y Edward Chang, investigadores de la Universidad de California, a partir
de estudios llevados a cabo con implantes neurales, pudieron transformar sefiales de partes del
cerebro involucradas en el habla en texto escrito con un 97% de precision. La Neuralink de Elon
Musk ya ha anunciado que esté desarrollando un chip cerebral para conectar las mentes humanas
a dispositivos tecnolégicos y asi obtener acceso a informacién como pensamientos, recuerdos y
sentimientos.

2 Segln Habermas (2010, p. 470), los derechos humanos es el producto de una sintesis inverosimil
entre dos condiciones historicas del mundo occidental: la moral internalizada y justificada
racionalmente y el derecho promulgado positivo y coercitivo. La dignidad humana fue el elemento
conceptual responsable de hacer posible esta conexion.



potencial de la neurotecnologia podria ser utilizado no sélo para mejorar las condiciones
de vida de las personas, sino para una manipulacion abusiva y no autorizada de la
conciencia humana con fines econémicos, politicos o militares.

En este contexto, las justificaciones para regular la proteccion de los datos
neuronales y el uso de neurotecnologias se centran en la proteccion de la dignidad humana
y en las amenazas emergentes a las actividades y funciones cerebrales que pueden verse
afectadas por las nuevas tecnologias capaces de recopilar, compartir y difundir informacion
neuronal. En la contemporaneidad, es necesario que la sociedad y los juristas empiecen a
observar con atencion las actividades que procesan datos neuronales extraidos
directamente del sistema nervioso, en un mundo que esta constantemente conectado a la
red y que, en tiempos del tecnicismo, utiliza cada vez mas herramientas como Big Data,
Inteligencia Artificial (IA) e Internet de las Cosas (IoT)3.

¢,Como podemos hacer que estos avances tecnoldgicos sean compatibles con el
pleno desarrollo del ser humano sin comprometer sus capacidades cognitivas? ¢Cuales
serian las politicas adecuadas para garantizar esta compatibilidad? ¢Deberian estos
derechos estar regulados soélo por legislaciones nacionales o seria necesario un
reglamento internacional? ¢Los reglamentos de privacidad y proteccién de datos serian
compatibles con la proteccién de datos neuronales? ¢ Los modelos regulatorios propuestos
por Chile, Brasil y Espafia ofrecen respuestas satisfactorias para la proteccion de los datos
neuronales y la regulacion de las neurotecnologias? En una realidad donde los
pensamientos estan interconectados con los neurodispositivos, ¢los humanos realmente
tendrian control sobre sus deseos, emociones y racionalidad? ¢Es posible conciliar los
avances de la neurociencia con el derecho? ¢ Tiene el derecho técnicas juridicas capaces
de garantizar los nuevos derechos de proteccion de la mente de actos abusivos por parte
de gobiernos, personas y corporaciones?

Este estudio busca reflexionar acerca de estas cuestiones y sobre este momento
social en el que crecen cada vez mas los debates éticos con respecto a la interseccion de
la neurociencia y la neurotecnologia con las relaciones sociales, y, consecuentemente, con

el derecho, pero antes debemos hacer un viaje.

2. EL VIAJE

8 Lecciones aprendidas en las clases impartidas por el Dr. Jairo Moreno y Dr. Eric Garcia Léopez
(13/05 - Importancia de la aplicacién de la Neurociencia al Derecho), por la Dra. Karen Herrera
(17/05 - Neuroética aplicada al contexto Latinoamericano) y por el Dr. Roberto Andorno (22/05 -
Dignidad humana y Derechos humanos frente a los desafios de las neurotecnologias) en la
Certificacion Internacional en Neuroderecho. UNITAR, CIFAL Argentina. (2021).



Imaginemos la siguiente situacion: El Sr. Luiz Gama decide hacer un viaje de
vacaciones. Al pensar en qué lugares visitar, después de unos segundos, sus
pensamientos se llenan de informaciones sobre paquetes de viajes de los lugares mas
soleados y hermosos del mundo, asi que el Sr. Gama decide visitar Niter6i. Poco después,
recibe una mensaje mental confirmando la compra del paquete de viaje y las fechas de su
estancia. El Sr. Gama tiene unas horas para hacer las maletas.

Su asistente virtual, la Sra. Tubman, le informa al Sr. Gama que necesita comprar
trajes de bafio para disfrutar de las hermosas playas de su destino turistico. En sélo unos
minutos, un dron le entrega al Sr. Gama sombreros, anteojos y trajes de bafio. Su viaje y
Su ropa nueva ya han sido pagados, pues sus datos bancarios estan sincronizados con sus
pensamientos.

Tras algunas horas, el Sr. Gama recibe un impulso nervioso informando que el
transporte que le llevara desde su residencia al aeropuerto ya esta en camino. El Vehiculo
Auténomo tiene una temperatura suave y esta reproduciendo la musica electrénica que
mas aprecia el Sr. Gama. Todo listo, jes hora de viajar!

Al llegar al aeropuerto, el Sr. Gama no necesita presentar ningin documento ni decir
una sola palabra, ya que el aeropuerto cuenta con un sistema de reconocimiento facial y
su informacién personal esta sincronizada con la base de datos del aeropuerto.*

De camino a la puerta de embarque, el Sr. Gama percibe un movimiento anormal de
robots policiales y drones en las instalaciones del aeropuerto. Luego, un hombre es
arrestado por la seguridad del aeropuerto. Llevaba una bomba de antimateria dentro de
una mochila. Esta habia sido la primera captura exitosa del sistema de neuroprediccion
desplegado por el aeropuerto.®

Poco tiempo después, el Sr. Gama recibe una mensaje mental que le informa que
debe ir a la sala de interrogatorios de la policia. Al entrar en la habitacién, un policia pone
un interfaz cerebro-computador no invasivo en el Sr. Gama para averiguar si esta
involucrado en intento de ataque terrorista. Durante el procedimiento de investigacion, se
envian algunas imagenes a su neurodispositivo.® A partir del andlisis del sistema de

investigacion basado en inteligencia artificial del aeropuerto — que se ha formado a partir

4 En junio de 2021, el puente aéreo Rio-Sao Paulo, uno de los puentes aéreos mas transitados de
la aviacibn comercial brasilefia, comenzé a probar el embarque de pasajeros mediante
reconocimiento facial.

5 Para una distincion precisa entre los conceptos de neuroprediccion y neuroprevencion, asi como
por la necesidad de que la contribucién desde la neurociencia al sistema de justicia llevarse a cabo
con el fin de beneficiar al ciudadano y las relaciones sociales: Ruiz, A., Mufioz, J. (2021).
"Neuroprevention: Developing Legal Policies in Risk Assessment Without Aspiring to Predict Crime".
6 Desde 2011, la Ley de Bioética de Francia autoriza a un magistrado que nombre a un experto en
neurociencias para evaluar el riesgo de reincidencia, la veracidad de una declaracion o el grado de
responsabilidad penal de un acusado.



de estudios de neurociencia basados en resonancia funcional magnética (fRMI) — pronto
se concluye que el Sr. Gama no esta involucrado en el ataque terrorista.’

A pesar de algunos contratiempos, el viaje fue un éxito.

En Nitero6i, el Sr. Gama recibe un impulso mental informando que hay un vehiculo
autébnomo de color azul, placa a, B, y que ya lo est4 esperando para llevarte a tu hotel de
vacaciones.

El hotel elegido por el Sr. Gama se encuentra en la Regién Oceanica de Niterdi, mas
concretamente en la playa de Piratininga. Deslumbrado por la belleza de esa ciudad
tropical, el Sr. Gama decide parpadear sus 0jos tres veces y asi toma una fotografia de ese
paisaje monumental. EI Sr. Gama piensa en la posibilidad de compartir esta imagen con
sus amigos en su red social, entonces la red social le envia un impulso pidiendo la
confirmacion de la publicacién. Tras aceptar la solicitud, sus amigos ya comentan y
disfrutan de su publicacion.

Al llegar al hotel, el Sr. Gama recibe un mensaje de que su check-in fue exitoso y
ahora puede dirigirse a su habitaciébn numero 369. La vista desde alla es impresionante y
le despierta casi instantaneamente el deseo de dar un paseo por la playa.

Cuando camina por la orla, el Sr. Gama encuentra un vendedor que le ofrece un
sandwich natural y un vaso de guarana por 35 reales. En ese momento, el Sr. Gama
recuerda que no sabe hablar portugués y decide activar los comandos de traduccion
instantanea de su neurodistivo. Por lo tanto, el neurodispositivo envia sefiales eléctricas a
su hemisferio izquierdo cerebral. Tras activar la traduccion, el Sr. Gama le informa al
vendedor que quiere solamente un vaso de guarana. El vendedor se averglienza y le
informa al Sr. Gama que su neurodispositivo responsable por la realizacion de calculos
matematicos no se ha actualizado, asi que no es capaz de informar cuanto costaria
solamente un vaso de guarana. Las ventas no iban bien y la actualizacion del
neurodispositivo ha superado las condiciones financieras del vendedor. El Sr. Gama le dice
al vendedor que el precio de una copa de guarana seria 15 reales. Poco después, el Sr.
Gama realiza una transferencia bancaria mental al neurodispositivo del vendedor y decide
continuar con su caminata.

Tras su paseo por la orla, el Sr. Gama decide sentarse en la zona de ocio del hotel.
Al recordar como ha sido su vida, se recuerda de la muerte de su querida madre. En ese
momento, un sentimiento de tristeza se apodera del Sr. Gama, pero apenas por poco

tiempo. Un robot camarero de hotel le trae una bebida con unas pastillas que liberan dosis

7 Como otros ejemplos de técnicas de neuroimagen se pueden citar: Electroencefalograma;
Magnetoencefalografia; Tomografia por emision de positrones; y Tomografia computarizada por
emision de fotdn dnico.



de endorfina, dopamina, serotonina y oxitocina en su cuerpo. El Hotel cuenta con un
sistema de reconocimiento de emociones® que pronto detecta rastros de tristeza en las
expresiones faciales de los clientes.®

Al final del dia, el Sr. Gama decide acostarse y descansar un rato.

En camino a su habitacion, sin razon racional, el Sr. Gama comienza a hablar en latin
e insultar a uno de los camareros que esta en el pasillo del hotel. El camarero se sobresalta
y se retira a la zona exterior. Minutos después de lo sucedido, el sefior Gama se da cuenta
de que no se habia comportado de acuerdo con su propia voluntad y con los valores éticos
y morales que consideraba correctos y que tampoco sabe hablar latin.’® Asombrado por lo
gue acababa de suceder, decide llamar a su amigo Ulysses.!! Después de informar a
Ulysses del vergonzoso suceso, su amigo le dice que habia notado un cambio en su
comportamiento desde el inicio de su tratamiento con estimulacién cerebral profunda
(DBS).*? El Sr. Gama no se pone de acuerdo con su amigo y decide ir a la habitacion.

Antes de dormir, Sr. Gama recibe una mensaje mental de la empresa responsable
de su chip intracraneal sobre la necesidad de realizar arreglos de los dispositivos
implantados a partir de 2025.

El ejemplo de la historia presentada busca hacernos reflexionar sobre algunas de las
posibles consecuencias de la expansién de las neurociencias y de las neurotecnologias al

campo de las actividades y las relaciones sociales. Si bien, el escenario social vivido por el

8 Eric Garcia-Lopez. (2018). ¢Neuroderecho en México? Crimen y Neurociencias. “(...) las
emociones son, en palabras del cientifico cognitivo Steven Pinker: “reguladores internos que
garantizan a las personas la cosecha de beneficios de la vida social, estos reguladores implican
respuestas neurobiolégicas que a su vez requieren interpretaciones cognitivas. Tales
interpretaciones son los sentimientos, segun el neurocientifico Antonio Damasio: aquellas
experiencias mentales de los estados corporales que incluyen interacciones sociales especificas
(compasion, gratitud, etc)”.

9 En junio de 2021, La Junta Europea de Proteccion de Datos (EDPB) y El Supervisor Europeo de
Proteccion de Datos (EDPS) hicieron una declaracién en defensa de la prohibicién del uso de la IA
para el reconocimiento automatico de las caracteristicas humanas en espacios publico, y algunos
otros usos de la IA que pueden conducir a una discriminacién injusta.

10 Sobre las dimensiones Yy la existencia o no del libre albedrio: Libet, B. (1999). Do we have free
will? y Mele, A. R. (2014). Free: Why Science Hasn'’t Disproved Free Will.

11 En medicina, el contrato de Ulysses se refiere a la voluntad que el sujeto expresa por escrito, u
oralmente, sobre los tratamientos a los que desea o0 no desea someterse, en caso de que llegue el
momento en que sea imposible expresar su consentimiento. De acuerdo con Daverio et al. (2014,
p. 221): “il termine di “contratto di Ulisse” in ambito psichiatrico si € quindi chiamato il particolare
accordo tra un paziente e i suoi terapeuti, per cui egli acconsente a essere ospedalizzato, oppure
trattato con terapie specifiche, anche contro la sua volonta, nei periodi di crisi".

12 Sobre los posibles cambios de comportamiento que se pueden generar como consecuencia del
tratamiento con DBS realizado en pacientes con enfermedad de Parkinson: Mosley, P.E., Robinson,
K., Coyne, T. et al. (2019). ‘Woe Betides Anybody Who Tries to Turn me Down.” A Qualitative
Analysis of Neuropsychiatric Symptoms Following Subthalamic Deep Brain Stimulation for
Parkinson’s Disease. Neuroethics.



Sr. Gama no es la realidad actual, el avance de las tecnologias vinculadas a la mente
pueden perfectamente traducirse en una realidad como la descrita.

Otro punto que se puede observar en la narrativa del viaje se refiere al hecho de que
aun quedan muchos temas por debatir para que esta expansion no provoque efectos
negativos en el desarrollo de la salud mental humana y en valores como la dignidad de la
persona humana, es decir, mas especificamente, los derechos vinculados a las libertades
cognitivas y a la personalidad del individuo.

Por ello, este estudio pasa a analizar las principales propuestas doctrinales sobre los
neuroderechos para en seguida examinar las tres propuestas regulatorias existentes en el
mundo que, en lineas generales, tienen como objetivo crear neuroderechos, regular

neurotecnologias y proteger los datos neuronales.

3. NUEVOS DERECHOS EN LA ERA DE LA COGNICION

Los avances en los estudios de neurociencia hicieron que la década de los noventa
se conociera como la década del cerebro, mientras que el nuevo milenio ha sido llamado
la era en la que la mente se encuentra con el cerebro.®®

Este nuevo momento de la historia cientifica humana esté atrayendo la atencion de
importantes programas de estudio e investigacion académica, asi como grandes empresas
y algunos de los paises mas influyentes del mundo.

En 2017%*, Marcello lenca y Roberto Andorno publicaron un estudio pionero sobre los
desafios que los derechos humanos enfrentan en un escenario de rapidos avances en
neurociencia y neurotecnologia para actividades fuera del ambito clinico.

Desde el primer cuarto del siglo XX, una revolucién neurotecnoldgica ha tenido lugar
dentro y fuera de la clinica. En este nuevo contexto social, lenca e Andorno (2021, p. 148)
defienden gue las implicaciones éticas y legales de la revolucion neurotecnoldgica deben
ser consideradas tempranamente y de una manera proactiva. La justificaciéon esta
vinculada al hecho de que las neurotecnologias se utilizan cada vez mas para fines que no
estan relacionados con la medicina o los estudios cientificos.

En la vida contemporanea, la neurotecnologia puede convertirse en omnipresente en
numerosos aspectos de nuestras vidas y volverse cada vez mas eficaz en modular los

correlatos neuronales de nuestros procesos mentales y comportamiento. Este proceso se

13 Para obtener mas informacion sobre la transicion de la década del cerebro al milenio de la mente,
consulte Borenstein, D. B. (2000). Response to the presidential address: APA enters the twenty-first
century y Borenstein, D. B. (2001). Presidential address: Bridging the millennia: Mind meets brain.
14 El estudio original de lenca e Adorno se ha publicado en 2017, sin embargo, utilizo, en este trabajo,
la version traducida al espafiol de 2021.



vuelve aun méas preocupante a medida que las neurotecnoldgicas omnipresentes
(pervasive neurotechnology) introducen y comparten los datos neuronales en la
infoesfera.®

En respuesta a los rapidos avances en neurociencia y neurotecnologia que abren un
conjunto de posibilidades sin precedentes en el acceso, colecta, diseminacion y
manipulacion de datos del cerebro humano, lenca e Andorno (2021) proponen derechos
neuroespecificos como una forma de proteccion de las libertades fundamentales de los
individuos en estos nuevos tiempos.

Ademas, los profesores argumentan que la regulacién existente sobre los derechos
humanos puede no ser suficiente para responder a los desafios emergentes de la
expansion de estas tecnologias para la vida cotidiana. Al comprobar que gran parte de la
literatura existente sobre el tema estaba enfocada en el campo del derecho penal o al
creciente uso de pruebas neurocientificas en los tribunales, los profesores proponen una
revision ético-legal de los derechos humanos.

Las investigaciones de los profesores también estuvieron motivadas por el hecho de
que actualmente, ninguna salvaguardia legal o técnica especifica impide que los datos del
cerebro sean sometidos a las mismas medidas de mineria de datos y de intrusién en la
privacidad que afectan a otros tipos de informaciones (lenca & Andorno, 2021, p.159). De
tal manera, una mayor interseccion entre la neurociencia y el derecho se vuelve cada vez
mMAas necesaria porque "mientras que la neurociencia estudia los procesos cerebrales que
subyacen al comportamiento humano, los sistemas legales se ocupan por antonomasia de
la regulacion del comportamiento humano" (lenca & Andorno, 2021, p.148-149).

Entonces, a causa de los nuevos desafios a los que enfrenta el derecho —
especialmente los derechos humanos — los autores proponen cuatro nuevos derechos: el
derecho a la libertad cognitiva, el derecho a la privacidad mental, el derecho a la integridad
mental y el derecho a la continuidad psicoldgica.

El derecho a la libertad cognitiva, “autodeterminacién mental’, tiene dos
dimensiones: una negativa y otra positiva. En su dimensidn negativa, la autodeterminacion
mental busca proteger a los individuos respecto al uso coercitivo y no consentido de

neurotecnologias. En su dimension positiva, puede entenderse como el control que el

15 L uciano Floridi (2014, p. 40-41) define la infosfera como: "Infosphere is a neologism coined in the
seventies. It is based on ‘biosphere’, a term referring to that limited region on our planet that supports
life. It is also a concept that is quickly evolving. Minimally, infosphere denotes the whole informational
environment constituted by all informational entities, their properties, interactions, processes, and
mutual relations. It is an environment comparable to, but different from, cyberspace, which is only
one of its sub-regions, as it were, since the infosphere also includes offline and analogue spaces of
information. Maximally, infosphere is a concept that can also be used as synonymous with reality,
once we interpret the latter informationally."

10



individuo ejerce sobre su vida mental y como un prerrequisito de todos los demas derechos
neuroespecificos.

Al considerar que el derecho a la privacidad mental tiene como objetivo proteger la
informacidn antes de cualquier externalizacion extracraneal, lencay Andorno (2017, p. 179)
afirman que este derecho protege el Ultimo &mbito de la privacidad humana en el
ecosistema digital.

El derecho a la integridad mental protege al individuo no solamente en el ambito de
la salud mental sino contra posibles intervenciones habilitadas por la neurotecnologia que
implican la alteracibn no autorizada de su computacién neuronal, resultando
potencialmente en un dafio mental.

El derecho a la continuidad psicologica se centra en la proteccién de los sustratos
mentales de la identidad, de la alteracion inconsciente y no consentida por parte de terceros
mediante el uso de neurotecnologia invasiva o no invasiva.

En ese mismo sentido, la proteccion de los derechos vinculados a la mente encuentra
sus fundamentos en los estudios desarrollados por Rafael Yuste y Sara Goering (2017).
Sus estudios en Four ethical priorities for neurotechnologies and Al han destacado cuatro
areas de preocupacion que requieren una accion inmediata: Privacidad y consentimiento;
Agencia e identidad; Aumento (Augmentation) y Sesgo (Bias).

Em 2019, en el coloquio “4Es hora de los neuroderechos?”,’® Rafael Yuste planted
una respuesta normativa en el campo de los derechos humanos para incluir los
neuroderechos en la Declaracién Universal de Derechos Humanos.

Con una propuesta basada en la formulacion de neuroderechos con enfoque en una
vertiente de proteccion positiva, Yuste afirma que los neuroderechos serian: la privacidad
mental, la identidad personal, la libertad de tomar decisiones (libre albedrio), acceso
equitativo al aumento de capacidades cognitivas y la proteccién contra las influencias de
algoritmos de inteligencia artificial.

La privacidad mental enfatiza que todos los datos obtenidos por medio de la medicion
de la actividad neuronal ("NeuroData") deben mantenerse privados. Ademas, la venta, la
transferencia comercial y el uso de datos neuronales deben estar estrictamente regulados.

El derecho a la identidad personal busca desarrollar limites para prohibir que las
neurotecnologias violen la identidad personal. La libertad de tomar decisiones (libre
albedrio) defiende que los individuos deben tener el control final sobre su propia toma de

decisiones, sin manipulacion desconocida de neurotecnologias externas.

16 E] 10 de octubre de 2019, en un evento cientifico organizado por la Pontificia Universidad Catélica
de Chile, el Centro de Innovacion Anacleto Angelini y el Congreso Futuro/Senado del Chile, se
discuti6 sobre la proteccion de la privacidad del cerebro y sobre las tecnologias capaces de
decodificar informaciones cerebrales y leer pensamientos.

11



El derecho al acceso equitativo a la posibilidad de aumento de capacidades
cognitivas se trata de la necesidad de asentarse directrices, tanto a nivel internacional
como nacional, que regulen el desarrollo y las aplicaciones de las neurotecnologias de
mejora mental. Estas directrices deben basarse en el principio de justicia y garantizar la
igualdad de acceso a las neurotecnologias de mejora mental y la proteccion contra los
potenciales dafios de neurodispositivos en el cerebro humano.

En América Latina,'’” aunque los estudios sobre neuroderechos se encuentren en una
etapa temprana, ya es posible ver importantes reflexiones sobre el tema.

Al llevar en cuenta que la dignidad humana en el campo de la bioética juega un papel
importante como principio de orden juridico-politico por representar el valor inherente que
la sociedad reconoce en cada ser humano, bien como un estandar moral relacionado con
el valor inherente que cada uno de nosotros reconoce en si mismo (Andorno, 2019, p. 7),
Eric Garcia-Lopez (2019) afirma que “el neuroderecho es el andlisis del Derecho y la
Justicia con la perspectiva de la Neurociencia, que implica la comprensién del
comportamiento humano a través del estudio del encéfalo y su interaccién con el

ambiente” 18

4. LA SITUACION REGULATORIA ACTUAL

La bUsqueda de nuevos conocimientos implica necesariamente una mayor capacidad
de control humano sobre el objeto estudiado, en este caso, el cerebro, la mente y la
cognicién. Y en este sentido, es necesario repensar ciertas bases legales que orientan el
desarrollo cientifico, ya que la evolucién del conocimiento sobre las redes neuronales
humanas genera nuevas formas de conocimiento sobre el gran patrimonio de la especie
humana: sus pensamientos, sentimientos y recuerdos.

Asi, es posible verificar la existencia de un sistema normativo que tiene como objetivo
proteger las libertades individuales de los ciudadanos que forman parte de las democracias
contemporaneas tal como los marcos regulatorios dirigidos a materia de investigacion

cientifica y estudios clinicos de alcance global.

17 Sobre la etapa actual de los estudios en neurolaw y neuroenhancement en América Latina, es
posible mencionar los siguientes trabajos académicos: Eric Garcia-Lopez et al. (2019): Neurolaw in
Latin America: Current Status and Challenges. Asi como Cabrera, L.Y., Herrera-Ferra, K. (2020).
¢ Neuroensanchamiento?: Concepts and Perspectives About Neuroenhancement in the Hispanic
Literature.

18 Certificacion Internacional en Neuroderecho. Introduccion a la Neurociencia aplicada al derecho.
Sesion 3 (13/05).
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Como documento pionero a nivel internacional, se encuentra la Declaracion Universal
de Derechos Humanos (DUDH), de 1948, suscrita bajo la égida de Naciones Unidas que,
al abordar las libertades de pensamiento, opinidn y expresion, establece que:

Art. 18. Toda persona tiene derecho a la libertad de pensamiento, de conciencia y de religion; este
derecho incluye la libertad de cambiar de religion o de creencia, asi como la libertad de manifestar
su religion o su creencia, individual y colectivamente, tanto en publico como en privado, por la
ensefianza, la practica, el culto y la observancia.

Art. 19. Todo individuo tiene derecho a la libertad de opinion y de expresién; este derecho incluye
el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y
opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.

Inspirado en este documento, el art. 19 del Pacto Internacional de Derechos Civiles
y Politicos (ICCPR), es igualmente explicito, al sefialar, en el punto 1, que “Nadie podra ser
molestado a causa de sus opiniones.” y, en el punto 2, que “toda persona tiene derecho a
la libertad de expresion; este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.”.

En el ambito de la Organizaciéon de los Estados Americanos, la Convencion
Americana sobre Derechos Humanos (Pacto de San José, Costa Rica) protegid asi la
libertad de pensamiento y expresion:

Artigo 13. Libertad de Pensamiento y de Expresiéon 1. Toda persona tiene derecho a la libertad de
pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea oralmente, por escrito
o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.

En el &mbito de la investigacion cientifica, también es posible hacer referencia a la
Declaracion Universal de Derechos Humanos que, en su art. 27.1, consagra que “Toda
persona tiene derecho a tomar parte libremente en la vida cultural de la comunidad, a gozar
de las artes y a participar en el progreso cientifico y en los beneficios que de él resulten”.

En lo que se refiere a las pautas éticas que los investigadores médicos en estudios
con seres humanos deben seguir, se puede mencionar: el codigo de Nuremberg (1947), la
Declaracion de Helsinki de la asociacion médica mundial (1964) y las pautas éticas
internacionales para la investigacién relacionada con la salud con seres humanos (2016).
Estos documentos tienen referencias normativas relevantes respecto al propdésito de la
ciencia médica, la salvaguarda de la evidencia cientifica en el estudio de los seres humanos
y la proteccion del consentimiento en el &mbito de la medicina.

Respecto a las codificaciones que abordan la promocion y el desarrollo de la ciencia

en sintonia con el bienestar social, se encuentran en el Pacto Internacional de Derechos

13



Econdmicos, Sociales y Culturales (1966), asi como en las Declaraciones de la UNESCO
sobre la ciencia y el uso del conocimiento cientifico (1999), datos genéticos (2003) y
bioética y derechos humanos (2005).

En un sentido evolutivo y mas cercano a propuestas relacionadas con los
neuroderechos, el 2019, la Organizacién para la Cooperacién y el Desarrollo Econdmicos
(OCDE) publicé recomendaciones sobre desarrollo e innovacion en Neurotecnologia. Las
propuestas tienen como objetivo promover la innovacion de la neurotecnologia de forma
responsable en busca del (i) desarrollo responsable y seguro de la neurotecnologia, (ii)
fomento de la colaboracion cientifica en neurotecnologia entre paises, (iii) fortalecimiento
del debate social sobre la importancia de la nheurotecnologia, asi como (iv) proteccion de la
informacién neuronal y otras informaciones obtenidas a través de la neurotecnologia.

Sin embargo, por mas importantes que sean estos documentos, hasta el afio 2020
ningun pais del mundo habia dedicado esfuerzos en el campo legislativo a regular el tema
desde una perspectiva de derechos humanos vy, por esta razén, es posible comprobar que
el debate regulatorio y las codificaciones legales sobre neuroderechos son incipientes en

gran parte del mundo.

5. CHILE

En este contexto, de manera innovadora y buscando superar este déficit legislativo,
la Comision de Desafios del Futuro, Ciencia, Tecnologia e Innovacién del Senado de
Chile,*® con el fin de proteger la integridad y la indemnidad mental de sus ciudadanos en
relaciébn al avance de las neurotecnologias, propuso un proyecto de ley de reforma
constitucional para modificar la Carta Fundamental, para proteger la integridad y la
indemnidad mental con relacién al avance de las neurotecnologias (Boletin 13.827-19) y
un proyecto de ley sobre proteccién de los neuroderechos y la integridad mental, y el
desarrollo de la investigacion y las neurotecnologias (Boletin 13.828-19).

La reforma constitucional tiene como objetivo modificar el nimero 1° del articulo 19
de la Constitucion Politica de la Republica con la siguiente redaccién: “El desarrollo
cientifico y tecnoldgico estara al servicio de las personas y se llevara a cabo con respeto a

la vida y a la integridad fisica y psiquica. La ley regulara los requisitos y condiciones para

19 La comision estd compuesta por los senadores Francisco Chahuan, Juan Antonio Coloma,
Alfonso de Urresti, Guido Girardi Lavin y Carolina Goié.
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su utilizacion en las personas, debiendo propender especialmente al resguardo de la
actividad cerebral, asi como la informacién proveniente de ella.”

Al buscar regular satisfactoriamente el contenido de la reforma constitucional, el
Boletin n® 13.828-19 tiene como objetivo regular el desarrollo de la investigacion y el
avance de las neurotecnologias.

El proyecto de ley consta de diez articulos y se divide en tres titulos, a saber: (i)
disposiciones generales; (i) medidas de proteccién de la integridad y privacidad mental, y
(i) el desarrollo de la investigacion y el avance de las neurotecnologias.

La propuesta define sus objetivos centrales en su art. 1, tales como: proteger la
integridad fisica y psiquica de las personas; fomentar la concordancia entre el desarrollo
de neurotecnologias e investigacion médico-clinica con los principios éticos de la
investigacion cientifica y médica, ademas de garantizar a los usuarios de neurotecnologias
las informaciones sobre sus potenciales consecuencias negativas y efectos secundarios.

La preocupacion por el tema es tan grande que el proyecto clasifica los datos
neuronales como una categoria especial de dato sensible de salud que debe ajustarse a
las disposiciones contenidas en la ley n°19.451 sobre trasplante y donacion de 6rganos.

Otro punto llamativo del proyecto se refiere a las definiciones aportadas en su articulo
20:

A) Neurotecnologias: Se define como el conjunto de dispositivos, métodos o instrumentos no
farmacoldgicos que permiten una conexion directa o indirecta con el sistema nervioso.

B) Interfaz cerebro computadora (ICC): Sistema electrénico, 6ptico o magnético que bien (1) mide
la actividad del sistema nervioso central y la convierte en una salida conectada a una maquina o
computadora o que (2) genera una respuesta artificial que reemplaza, restaura, complementa o
mejora la respuesta del sistema nervioso natural y, por tanto, modifica las interacciones en curso
entre el sistema nervioso y su entorno externo o interno.

C) Datos neuronales: Aquella informacion obtenida, directa o indirectamente, a través de los
patrones de actividades de las neuronas, cuyo acceso esta dado por neurotecnologia avanzada,
incluyendo sistemas de registro cerebrales tanto invasivos como no invasivos. Estos datos
contienen una representacion de la actividad psiquica, tanto consciente como subconsciente, y
gue corresponden al mas intimo aspecto de la privacidad humana.

D) Neuroderechos: Nuevos derechos humanos que protegen la privacidad e integridad mental y
psiquica, tanto consciente como inconsciente, de las personas del uso abusivo de
neurotecnologias.

Este innovador proceso legislativo chileno surgié al mismo tiempo que la sociedad
optaba por reformar la Constitucién de 1980, carta politica que significé un legado de la

época de la dictadura pinochetista. Un movimiento politico que comenz6 con estudiantes

20 E| 21 de abiril, el Senado chileno aprobé por unanimidad el proyecto de reforma constitucional que
busca proteger las actividades neuronales y la informacion de los avances en neurotecnologia.
Ahora, el asunto pasa al analisis de la Camara de Diputados.
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que protestaban por el aumento de las tarifas del metro y, un afio después, resulté en un
referéndum para una nueva constitucion.

La defensa de los neuroderechos iniciada por el congreso chileno tiene como objetivo
presentar soluciones a los problemas sociales contemporaneos y brindar nuevos marcos
normativos para la adecuada protecciéon de lo mas valioso de sus ciudadanos: sus
pensamientos, creencias y convicciones.

El ejemplo chileno nos dice mucho sobre cémo emprender las reformas necesarias
para enfrentar los problemas estructurales heredados del pasado y, al mismo tiempo,

enfrentar los desafios del siglo XXI.

6. BRASIL

El 6 de abril de 2021, el proyecto de ley n. 1.229/21 (PL) comenzé a tramitarse en el
Congreso Nacional de Brasil. El PL, originado en la Camara de Diputados,?* tiene como
objetivo modificar la Ley n. 13.709 / 18 (Ley General de Proteccion de Datos Personales -
LGPD) mediante el establecimiento de normas en el ambito de las actividades de
tratamiento realizadas con datos neuronales. En la parte introductoria, el PL demuestra la
intencidn del legislador de conceptualizar lo que vienen a ser datos neuronales y regular
su proteccion. Salvo los datos anonimizados?? que cumplan con lo dispuesto en el art. 12
de la LGPD,® las modificaciones estan destinadas a una parte significativa de las
operaciones de procesamiento con datos neuronales, independientemente del responsable
del tratamiento o de las circunstancias que dan lugar a la actividad.

El proyecto, aunque influido por el proceso legislativo chileno, se distingue por no
intentar reformar la carta fundamental, crear una ley especifica en la materia o
conceptualizar que son los neuroderechos.

La propuesta legislativa tiene un caracter original que merece ser destacado. Desde
la aprobacion de la Ley de Proteccién de Datos de Hesse (Hessisches Datenschutzgesetz),
en 1970, y entre las 145 leyes de privacidad y proteccién de datos existentes en el mundo
(Greenleaf, 2021), es la primera vez que un pais puede insertar en su ley de Proteccion de

Datos las definiciones de institutos tales como datos neuronales, interfaz cerebro-

21 El proyecto de ley n. 1.229/21 es de autoria del diputado federal Carlos Henrique Gaguim y, a la
fecha actual, 25/06/2021, forma parte de la Comision de Seguridad Social y Familia de la Camara
de Diputados.

22 Art. 5, lll, LGPD: datos anonimizados: datos relativos a un interesado que no puede ser
identificado, considerando el uso de médios técnicos razonables disponibles en el momento de su
tratamiento.

23 Art. 12, LGPD: Los datos anonimizados no tendran la consideracion de datos personales a los
efectos de esta Ley, salvo cuando se invierta el proceso de anonimizacion al que fueron sometidos,
por sus propios medios exclusivamente, o cuando, con esfuerzos razonables, pueda revertirse.
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computador, neurotecnologia y reglas relativas a las operaciones de procesamiento de
datos neuronales.

La funcion principal del PL es dirigir la discusion sobre la proteccion de datos
neuronales a nivel del sistema de proteccibn de datos personales existente en el
ordenamiento juridico brasilefio.?* De hecho, la importancia del sujeto no merece un
tratamiento diferente, ya que el aparato neural

da acceso a las funciones complejas del sentir y del pensar (cogito, ergo sum, sentencio
Descartes), de la conciencia y de la memorizacion, de las sensaciones e incluso del instinto de

quien quiera que alcance el punto omega de toda la escala animal, que es el caso del ser
humano.?®

Desde el punto de vista de los cambios legislativos propuestos, el PL se guia por la
modificacion de dos capitulos de la LGPD: el Capitulo I, referido a las disposiciones
preliminares de la ley y el Capitulo II, en particular el apartado Il, respecto a las operaciones
de tratamiento llevado a cabo con datos personales sensibles.?

El Capitulo | de la LGPD trae los objetivos, fundamentos y principios a observar en
las operaciones de tratamiento de datos personales que (i) se realicen en el Brasil, (ii) que
tienen el propésito de ofrecer productos o servicios de personas ubicadas en el territorio
nacional o (iii) en los casos en que se hayan recopilado datos personales en el pais. En el
art. 5 de la LGPD, objeto del PL, hay definiciones de institutos centrales para la
comprension e implementacion de la norma. En este sentido, el PL pretende sumar tres

nuevos items a los diecinueve ya existentes, a saber:

XX - datos neuronales: cualquier informacién obtenida, directa o indirectamente, de la actividad
del sistema nervioso central y a la que se accede a través de interfaces cerebro-computadora
invasivas o0 no invasivas;

XXI - interfaz cerebro-computadora: cualquier sistema electrénico, éptico o magnético que
recolecta informacién del sistema nervioso central y la transmite a un sistema informatico que
reemplaza, restaura, complementa o mejora la actividad del sistema nervioso central en sus
interacciones con el ambiente interno o externo;

24 Desde 1988, con la entrada en vigor de la constitucion federal brasilefia el articulo quinto de la
carta fundamental otorga especial proteccién a la intimidad y vida privada asi como el secreto de la
correspondencia y las comunicaciones telegraficas, de datos y telefénicas. También cabe destacar
gue antes de la entrada en vigor de la Ley General de Proteccion de Datos Personales del Brasil, el
sistema legal brasilefio ya contaba con algunos estandares sectoriales de proteccion de datos como
el Codigo de Defensa del Consumidor (Ley 8.078/1990); la Ley de Registro Positivo (Ley
12.414/2011) y el Marco Civil de Internet (Ley 12 965/2014).

25 BRASIL. Supremo Tribunal Federal. Accion Directa de Inconstitucionalidad n. 3.510/Distrito
Federal, Ministro Relator Carlos Ayres Brito Ayres Britto, j. 5.29.2008, DJ 5.28.2010.

26 Art. 5°, Il, LGPD: Para efectos de esta Ley, se consideran: datos personales sensibles: datos
personales que revelen el origen racial o étnico, las convicciones religiosas o filoséficas, la opinién
politica, la afiliacion a un sindicato u organizacion de caracter religioso, datos relativos a la salud o
la vida, datos relativos a la vida sexual, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar una persona fisica.
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XXII - neurotecnologia: conjunto de dispositivos, métodos o instrumentos no farmacolégicos que
permiten una conexién directa o indirecta con el sistema nervioso.

Respecto al item XX, es importante sefialar que la conceptualizacion de datos
neuronales no soélo abarca su definicion en sentido estricto, sino contempla todas las
inferencias que se pueden extraer de estos datos como informacion sobre estados
mentales, conciencia, emocién y deseo.

Sin embargo, una pregunta que se puede plantear acerca de la falta de necesidad
de una alteracion legal de este tipo se refiere al caracter integral de los datos personales
sensibles.?” Este cuestionamiento se fundamenta en el hecho de que — ademas de los
ejemplos de datos sensibles aportados por la LGPD, que incluyen datos relativos a datos
sanitarios y genéticos —, las disposiciones legales relativas a datos personales sensibles
son de aplicacién a cualquier tratamiento de datos personales susceptibles de revelar datos
personales sensibles y que puedan ocasionar perjuicios al titular.?®

Este cuestionamiento pierde gran parte de su validez cuando analizamos las
caracteristicas especiales de los datos neuronales respecto a la forma de acceso a esta
informacion directamente desde el cerebro humano, asi como en lo que se refiere a las
inferencias que se pueden extraer de esta informacién. Como es bien sabido, las leyes de
privacidad y proteccion de datos personales existentes en el mundo — derivadas, en gran
parte, del modelo normativo europeo —, no fueron disefiadas desde la perspectiva
contemporanea de la expansion de las neurotecnologias y de las neurociencias para las
relaciones sociales.?

Otro punto importante de las preocupaciones del PL se refiere a la posibilidad del
aumento de las desigualdades sociales en el uso de neurotecnologias para mejorar las
capacidades cognitivas humanas.

Por este motivo, el PL tiene como objetivo contextualizar el principio de equidad a
una realidad social en la que pocos tendran acceso a dispositivos neuronales en la érbita
de las interfaces cerebro-computadora. En este escenario, el riesgo de acentuar las
desigualdades entre humanos y metahumanos — que se puede entender mejor a partir del

andlisis de cuerpos que comienzan a transformarse en “neuro-bio-info-nano-maquina”

27 MULHOLLAND, Caitlin Sampaio (2018). Dados pessoais sensiveis e a tutela de direitos
fundamentais: uma andlise a luz da lei geral de protecdo de dados (Lei 13.709/18).

28 LGPD, Art. 11, § 1°.

2% En marzo de 2021, Axel Voss, miembro aleman del Parlamento Europeo y uno de los creadores
del Reglamento Europeo de Proteccién de Datos (RGPD), afirm6 que el Reglamento no contaba
con las herramientas legales necesarias para abordar los desafios regulatorios actuales derivados
de las tecnologias blockchain, del reconocimiento facial y de voz, mineria de datos e inteligencia
artificial.
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(Rodota, 2012) — hizo que el legislador dirigiera al poder estatal el papel de principal
garantizador del acceso equitativo a las neurotecnologias.

Con relacion a la manifestacién de voluntad del interesado en las operaciones de
procesamiento de datos neuronales, el articulo 13-A de la propuesta adopta el
consentimiento como base legal principal para estas operaciones. Alineada con los
principios y principios fundamentales de la LGPD como la autodeterminacion informativa,
la transparencia y el libre acceso, la solicitud de consentimiento debe ser acompafiada de
informacién sobre los posibles efectos fisicos, cognitivos y emocionales derivados del uso
de neurotecnologias y de las medidas de seguridad adoptadas en las actividades de
tratamiento.

La segunda parte del PL crea una nueva seccién compuesta por siete articulos en el
capitulo 1l de la LGPD, un capitulo disefiado para presentar las bases legales necesarias
para el desarrollo de actividades para el procesamiento de datos personales, sensibles y
de nifios y adolescentes.

Asi, una de las principales modificaciones propuestas por el PL se refiere a la
clasificacion de los datos neuronales como una categoria especial de datos sensibles
relacionados con la salud.*

Las implicaciones de este nuevo concepto repercuten en temas que van desde las
reglas de buenas practicas y de gobernabilidad hasta el régimen de responsabilidad civil
presente en la LGPD, pasando por el desarrollo de estudios académicos e investigaciones
cientificas, por el tratamiento de datos neuronales de nifios y adolescentes, y, no menos
importante, por la estandarizacién de procedimientos para la elaboracion de informes de
impacto respecto a la proteccion de datos neurales.

Con el fin de brindar mayor proteccién a la integridad fisica y mental del titular, el
articulo 13-C del proyecto prohibe cualquier comunicaciéon o intercambio de datos
neuronales entre los responsables del tratamiento con fines econémicos. En este punto,
es importante trazar un paralelo con el proyecto de ley chileno (Boletin n. 13.828-19) que
propone la adopcion de las disposiciones contenidas en la ley chilena sobre trasplante y
donacion de érganos para las actividades de tratamiento que involucran datos neuronales.

Por fin, cabe sefialar que, en sus justificaciones, el legislador demuestra
preocupacion por el nivel de seguridad del sistema de proteccion de la LGPD para la
seguridad de los datos neuronales. Esta preocupacion es pertinente, especialmente si se
tiene en cuenta la naturaleza especial de los datos neuronales y que, desde la aprobacion

de la LGPD, la defensa y la ciberseguridad de los sistemas de almacenamiento de datos

30 Art.13-E. Los datos neuronales constituyen una categoria especial de datos sensibles
relacionados con la salud, que exigen mayor proteccion.
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personales existentes en el Brasil se han visto comprometidas por filtraciones en las que
contenian informaciones de mas de 200 millones de brasilefios, entre vivos y muertos. Los
incidentes de seguridad expusieron serias vulnerabilidades de los sistemas de seguridad
de entidades privadas e instituciones de la administracion publica, sacando a la luz
problemas como la venta ilegal de datos personales de brasilefios por R$ 0,98,% la filtracion
de datos de pacientes del Sistema Unico de Salud® y el acceso no autorizado a las bases

de datos de algunos de los mas importantes Tribunales de Justicia del pais.®

7. ESPANA

Mientras que en Brasil y Chile el debate sobre los datos neuronales y la regulacién
de las neurotecnologias se desarrolla en el poder legislativo, en Espafia el trabajo se realiza
por una iniciativa originada en el poder ejecutivo. La Carta Espafiola de Derechos Digitales,
dirigida al humanismo tecnolégico, es resultado de estudios desarrollados por la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial y tiene como objetivo reforzar los
derechos previstos en la Ley de proteccion de datos personales y garantia de los derechos
digitales (Ley Orgéanica 3/2018).

Los principales lineamientos que emanan del documento no tienen caréacter
normativo (soft law), sino objetivan reconstituir los desafios emergentes de la aplicacion e
interpretacion del Derecho en el mundo digital. En este sentido, la Carta se caracteriza por
ser un conjunto de pautas descriptivas, prospectivas y prescriptivas. Descriptivas porque
presenta los contextos y escenarios digitales que determinan conflictos, a veces
inesperados, pero que exigen una nueva mirada por parte del jurista; prospectivas para
analizar escenarios sociales futuros en entornos y espacios digitales; y prescriptivas en lo
que se refiere al énfasis en la necesidad de legitimar derechos fundamentales especificos

a la luz de los efectos de la transformacién digital de este siglo.

81 Accién Civil Publica, N 0736634-81.2020.8.07.0001 - 52 Tribunal Civil de Brasilia/Distrito Federal.
82 En diciembre de 2020, el periédico O Estado de S. Paulo informé que en menos de una semana
dos casos graves que involucraron la seguridad de los sistemas informaticos del Ministerio de Salud
pusieron en riesgo los datos de millones de brasilefios. El primero se refiere al acceso ilegal a una
contrasefia utilizada en actividades realizadas entre el Hospital Albert Einstein y el Ministerio de
Salud en el &mbito del Proadi-SUS, que expuso los datos de salud de 16 millones de brasilefios. El
segundo caso se refiere a una brecha de seguridad que expuso los datos personales de mas de
200 millones de brasilefios. Los datos de salud de los brasilefios registrados en el Sistema Unico de
Salud (SUS) o beneficiarios de un plan de salud estuvieron vulnerables al acceso no autorizado
durante al menos seis meses.

33 En noviembre de 2020, la Corte Superior de Justicia publicé un comunicado oficial en el que
informd que su red informatica sufrié un ataque hacker que afecto las principales herramientas de
su plataforma, como el portal de comunicacion electrénica, la pagina de Intranet y toda la red de
telefonia. En junio de 2021, la Policia Federal de Brasil lanz6 la Operacion "LEET" con el objetivo
de detener a los sospechosos de haber llevado a cabo ciberataques contra la Corte Suprema.
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En el capitulo XXIV, la Carta busca demostrar los limites, condiciones y garantias

necesarias para el desarrollo de las neurotecnologias en la sociedad espafiola.

XXIV - Derechos digitales en el empleo de las neurotecnologias

1. Las condiciones, limites y garantias de implantacion y empleo en las personas de las
neurotecnologias seran reguladas por la ley con la finalidad de:

a. Preservar la identidad individual como conciencia de la persona sobre si misma.

b. Garantizar la autodeterminacion individual, soberania y libertad en la toma de decisiones.

c. Asegurar la confidencialidad y seguridad de los datos obtenidos o relativos a sus procesos
cerebrales y el pleno dominio y disposicion sobre los mismos.

d. Ordenar el uso de interfaces persona-maquina susceptibles de afectar a la integridad fisica o
psiquica.

e. Asegurar que las decisiones y procesos basados en neurotecnologias no sean condicionadas
por el suministro de datos, programas o informaciones incompletas, no deseados, desconocidos
0 sesgados, 0 por intromisiéon en conexiones neuronales.

2. Para garantizar la dignidad de la persona, la igualdad y la no discriminacién, y de acuerdo en
su caso con los tratados y convenios internacionales, la ley regulard aquellos supuestos y
condiciones de empleo de las neurotecnologias que, mas alla de su aplicacién terapéutica,
pretendan el aumento cognitivo o la estimulacién o potenciacion de las capacidades de las
personas.

En lo que se refiere a los neuroderechos, es posible ver en el documento la
preocupacién por la proteccibn de derechos como la identidad individual, la
autodeterminacion individual; la privacidad de los datos neuronales; la integridad fisica del
ciudadano; y las posibles desigualdades sociales que puedan surgir debido a la expansién

de las nuerotecnologias orientadas a mejorar la capacidad cognitiva.

8. CONSENTIMIENTO Y LA FILTRACION DE DATOS PERSONALES

Debido al hecho de que los tres modelos regulatorios (Chile, Brasil y Espafia) estan
fuertemente influenciados por el marco legal creado por las leyes de privacidad y proteccion
de datos personales, se cree que es necesario hacer algunas observaciones sobre la base
legal del consentimiento y las constantes filtraciones de datos personales que han sucedido

en los ultimos afios.

8.1 CONSENTIMENTO

El consentimiento se basa mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de
aceptar el tratamiento de datos de caracter personal que le conciernen, como una

declaracion por escrito, inclusive por medios electronicos, o una declaracion verbal.
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La base legal del consentimiento estd presente en muchas de las leyes vigentes
sobre privacidad y proteccion de datos personales, como en los casos de Chile, Brasil y
Espana.

Todavia, estudios recientes han demostrado la ineficacia del consentimiento para
salvaguardar los derechos del interesado en el &mbito de la privacidad y proteccién de
datos personales.

En breve resumen, se puede afirmar que el consentimiento tiene serias restricciones
gue, en sintesis, se materializan en (Mendes & Fonseca, 2019, p. 526): (i) las limitaciones
cognitivas del interesado; (ii) la asimetria de poderes existente en la relacion entre los
derechos de los interesados y los responsables del tratamiento; (iii) el potencial de las
nuevas tecnologias, especialmente apoyadas en Big Data, que hacen poco probable que
el interesado maneje, en el momento de la recogida de los datos, los riesgos futuros

derivados de la posibilidad de agregaciéon de informacion.

8.2 FILTRACION DE DATOS PERSONALES

La filtraciébn de datos personales representa graves amenazas en los derechos y
libertades fundamentales de las personas fisicas, y, en particular, su derecho a la
privacidad y proteccion de datos personales.

Si observamos las mayores filtraciones de datos personales que han tenido lugar en
el siglo XXI, los hallazgos pueden ser bastante preocupantes.

En 2008, Heartland Payment Systems fue victima de un ataque de ofuscacion SQL
que afect6 los datos bancarios de 134 millones de sus clientes.

En 2012, LinkedIn fue victima de una filtracion que afecté a mas de 110 millones de
cuentas de usuario.

En 2013, 153 millones de cuentas de Adobe fueron atacadas por hackers que
pudieron acceder a nombres de usuario cifrados, cuentas de correos electrénicos vy
contrasefas.

En 2016, se accedié a 360 millones de cuentas de usuario de MySpace a través de
LeakedSource (una base de datos de busqueda de cuentas robadas) y, posteriormente, se
pusieron a la venta en la deep web.

En 2014, la empresa Yahoo fue victima de un incidente de seguridad que provoco el
acceso indebido a direcciones de correo electronico, fechas de nacimiento y nimeros de
teléfono de 500 millones de usuarios.

También en 2014, eBay informé que un ataque expuso 145 millones de cuentas de

usuario.
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En 2014, Marriott International fue victima de un ataque de piratas informaticos que
afecté a aproximadamente 500 millones de datos personales de clientes.

En octubre de 2016, la plataforma Adult Friend Finder sufri6 un ciberataque que
expuso los nombres, direcciones de correo electronico y contrasefias de 412,2 millones de
usuarios.

En julio de 2017, Equifax, uno de los burds de crédito méas grandes de EEUU, afirmo
gue una vulnerabilidad en sus sistemas provocé un incidente de seguridad que expuso los
datos de aproximadamente 147,9 millones de consumidores.

En 2018, informes de los principales medios informaron los detalles del escandalo
conocido como Facebook - Cambridge Analytica, en el que millones de usuarios de
Facebook tuvieron sus datos personales tratados de forma poco ética por la empresa
Cambridge Analytica (mineria de datos). La empresa utiliz6 los resultados de sus
encuestas para influir en los procesos electorales de paises como Kenia, Nigeria, Sudéfrica
y Estados Unidos.

En 2018, se hizo publico que la informacién personal de mas de mil millones de
ciudadanos indios se podia comprar en linea. Las informaciones han sido almacenadas en
la base de datos biométrica bajo la jurisdiccion del gobierno indio (Aadhar), la base de
datos biométrica mas grande del mundo.

En 2020, el sitio de transmision de videos para adultos CAM4 sufrié una invasion
hacker en su servidor y se expusieron mas de 10 mil millones de registros que contenian
una gran cantidad de informacion confidencial.

En 2021, la Autoridad Italiana de Proteccién de Datos ordené el bloqueo de la red
social TikTok tras enterarse que una nifia de 10 afios habia muerto mientras participaba en
un desafio propuesto en la plataforma.

Estos son solo algunos ejemplos que pueden hacernos reflejar si el modelo actual de
regulacién de privacidad y proteccion de datos personales difundidos en gran parte de los

paises del mundo podria proteger nuestros datos neuronales e informacién mental.

9. CONCLUSION

En las dltimas décadas, especialmente después de que la humanidad ha
experimentado los efectos perversos de los regimenes totalitarios que restringieron las
libertades civiles y fueron responsables de las muertes de millones de personas, temas
como los derechos humanos, la libertad de pensamiento, conciencia y religion pasaron a

tener gran importancia para la concretizacion de justicia y paz en el mundo.
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Por esa razon, la proteccion de las principales actividades neuronales de la especie
humana esta en riesgo si la manipulaciéon y el control de los datos neuronales no se
discuten y debaten ampliamente en toda la sociedad.

A través de la manipulacion y control de los datos neuronales es posible identificar
las caracteristicas mas intimas y sensibles de un individuo y esto significa una seria
amenaza para el desarrollo de gran parte de las libertades humanas. Ademas de acceder
a esta informacion, la posibilidad de manipulacién e interferencia de los estados fisicos y
psiquicos de los individuos a través de actividades que involucran datos neuronales pueden
interferir significativamente en las caracteristicas fundamentales e inherentes a los seres
humanos.

Las especificidades y particularidades que involucran la proteccion del cerebro y de
las actividades mentales hacen urgente la insercion de los neuroderechos a nivel
internacional y en las jurisdicciones de los paises.3

No es posible defender el mayor activo que tiene la especie humana, es decir, su
cerebro y pensamientos, sin una normativa especifica y detallada sobre el tema.

Las tres propuestas normativas que se han presentado hasta el momento — de Chile,
Brasil y Espafia — tienen un papel muy importante para posibilitar que el debate que se
solia realizar en la academia ahora se desarrolle en espacios publicos que permitan un
mayor acceso de la poblacion, como es el caso del parlamento.

El camino a seguir en la proteccion de los datos neuronales y la regulacion de las
neurotecnologias, independientemente del modelo elegido, debe pasar por un amplio
debate social, a fin de involucrar a la sociedad civil, la academia, el sector privado y las
autoridades publicas, asi como promover una reflexion sobre la etapa actual de desarrollo
de la neurotecnologia en contextos internacionales y nacionales.

Sin embargo, para que no se repitan los errores del presente sobre un tema tan
importante para nuestras vidas, debemos ir mas alla.

El surgimiento de los neuroderechos, en particular con respecto a las actividades de
tratamiento que involucren datos neuronales fuera del entorno clinico y cientifico, debe
acompafarse de un modelo regulatorio (ley) gue — en un momento previo a la concepcion
del desarrollo de las actividades de tratamiento y al consentimiento de los interesados —
requiera que los responsables del tratamiento adopten medidas técnicas y administrativas

basadas en principios destinados al desarrollo humano (ética segun disefio, privacidad

84 Como argumentan lenca e Andorno (2021, p. 157), “[S]iendo el sustrato neurocognitivo de todas
las demas libertades, la libertad cognitiva no puede ser reducida a los derechos existentes, por lo
que es inmune al riesgo de inflacion de los derechos”.
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segun disefio, seguridad segun disefio, derechos humanos segun disefio) asi como obligue
las empresas y el gobierno a adoptaren estandares éticos de transparencia algoritmica.®

Los datos neuronales no pueden ser susceptibles a las filtraciones de datos
personales y a la sociedad de la caja negra® que existe en la actualidad.

También es de vital importancia prohibir la realizacion de actividades de tratamiento
de datos neuronales en vulnerables — es decir, personas que no saben leer y escribir, nifios
y adolescentes — fuera del entorno clinico.

No menos importante seria la creacidon una nueva técnica juridica con el fin de
proteger al individuo de restricciones ilegales a su capacidad y libertad cognitiva en
cualquier lugar o situacion, el habeas cognitus.?’

El habeas cognitus es una técnica juridica que posibilita la proteccion efectiva de la
libertad cognitiva, tanto frente a las personas como, principalmente, frente a las autoridades
publicas.

Esta garantia procesal de proteccion de los derechos humanos vinculados a la
mente, los neuroderechos, esta dirigida a proteger al individuo de situaciones en las que
sea posible creer o efectivamente verificar la existencia de interferencias de orden biolégico
capaces de provocar dafios e interferencias en pleno funcionamiento de su capacidad
cognitiva, afectando su libertad cognitiva y todos los derechos que se deriven de ella.

El habeas cognitus es una garantia procesal a disposicion del interesado que también
esta destinada a implementar el principio de transparencia algoritmica porque, a través de
esta técnica juridica, el interesado podra conocer qué datos e informacién neuronal sobre
él tienen las empresas y gobiernos, asi como cuales son los algoritmos y codigos fuente
de los sistemas informaticos que realizan el tratamiento de sus datos neuronales.

Tal como es posible presentar la solicitud de habeas corpus en su propio nombre o

por tercero, se argumenta que lo mismo deberia ocurrir con el habeas cognitus.

35 En juicio reciente, el Tribunal de Casacion de lItalia declaré que el consentimiento no es valido si
no es posible comprender los métodos de procesamiento de datos a través de un algoritmo. En la
decision: “(...), il requisito di consapevolezza non pud considerarsi soddisfatto ove lo schema
esecutivo dell'algoritmo e gli elementi di cui si compone restino ignoti 0 non conoscibili da parte degli
interessati.” ITALIA, Tribunal de Casacion. N. 14.381, de 25.05.2021.

86 Segun Frank Pasquale (2015), vivimos en una sociedad de caja negra, donde los algoritmos
deciden sobre aspectos importantes de nuestras vidas, sobre quiénes somos y, a menudo, lo que
pensamos, e incluso sobre nuestros derechos y planes de vida.

87 En un sentido similar, Sommaggio et al (2017) abogan por la creacién de un concepto para un
nuevo tipo de "habeas corpus": un recurso legal a través del cual una persona puede informar sobre
una intervencién ilegal en su mundo interior. Los autores llaman el nuevo recurso "habeas mens"
gue significaria "mi mente es libre".
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Finalmente, es importante resaltar que para lograr una proteccion efectiva en un
mundo tan globalizado y con intensos flujos de personas, la técnica juridica presentada —
el habeas cognitus — debe ser aplicable en cualquier jurisdiccion del planeta.®

38 Debido a los aspectos globales que involucran el tema de los neuroderechos, se destaca la
importancia de que este tema sea tratado en universidades y centros de ensefianza de todo el
mundo. Segun las lecciones de Jairo Moreno: “Se necesita que las Universidades en sus Facultades
de Jurisprudencia y Escuelas de Derecho, modifiquen con extrema urgencia a priori sus malas
curriculares, donde las catedras de Neuroderecho, Neuroética, Neurociencia, Neurocriminologia,
estén vigentes y actuales; donde esta nueva disciplina como es el Neuroderecho, habra de reabrir
discusiones filoséficas, morales, éticas y juridicas mas profundas”. MORENO, Jairo. Sesién 2:
Tema: Importancia de la aplicacion de la Neurociencia al Derecho. Certificacion Internacional en
Neuroderecho. Sesion 3. 12 de mayo de 2021. Introduccién a la Neurociencia aplcada al derecho.
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